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I - Présentation de I’entreprise

Effectuant mon stage au sein de Aide Informatique créée en 1999 par Franck
VALETTE, c’est une entreprise qui fait de la vente de logiciels en lien avec la gestion,
la comptabilité, les relations clients et les payes.

Ceci est géré par un progiciel de gestion intégré (Il permet de gérer les ressources
humaines, la comptabilité, laspect financier, 'aide a la décision, la vente, la
distribution, 'approvisionnement et le commerce électronique pour une entreprise)
appelé WareSoft (éditions standard, professionnelle ou entreprise) qui contient 10
modules : gestion commerciale, comptabilité, gestion de la relation client, le
décisionnel, les points de vente, la production, les immobilisations (ce sont les biens
que P'entreprise détient et utilise durablement), les états financiers (informations
comptables en lien avec la situation de I’'entreprise), les liaisons bancaires et
Pautomate de transfert (automatisation des taches au niveau des échanges de
données).

Elle fait aussi de la maintenance, de l'assistance informatique avec le logiciel
TeamViewer, de la vente de matériels informatiques ainsi que du e-commerce
(Oxatis).

De plus, elle propose des formations informatiques (WaveSoft, Ciel by Sage, EBP,
Sage, Microsoft).

Cette entreprise fait de 'audit informatique et de la sécurité réseau au niveau des
réseaux informatiques des particuliers et des entreprises liées a Aide Informatique
(ce qui correspond a un état des lieux) afin de permettre un suivi régulier sur le
réseau informatique des clients.
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II - Poste de travail

Je vous présente mon environnement de travail qui m’a permis de réaliser toutes
mes tdches et projets pendant 5 semaines.

Il est composé d’un ordinateur portable qui est 'axe central de mon poste de travail,
il est relié a une station d’accueil qui fait la liaison entre ce PC et les deux écrans.

La souris, le clavier, le cable Ethernet, la clé USB et les deux écrans (avec des cdbles
VGA, USB et USB-C) sont branchés a la station d’accueil.

Cela permet le bon fonctionnement de mon poste de travail !



III - Organigramme de 'entreprise
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IV - Projets réalisés

Projet 1: HATOM

Taches a réaliser, objectifs du projet, raisons du choix du projet et difficultés
rencontrées

J’ai dG exécuter les taches suivantes :
- Création d’utilisateurs dans le serveur Active Directory
- Mise en place de mots de passe sécurisés et complexes pour les utilisateurs
- Création de contacts dans ITGlue
- Création de groupes de sécurité (confidentialité, etc...)
- Mise en place des GPOs
- Audit sur le matériel informatique de I'entreprise

Les objectifs du projet sont de comprendre I'utilité et les enjeux d’un serveur Active
Directory a I’échelle d’une entreprise ainsi que ses différentes fonctionnalités.

Ce projet m’a été donné dans le but de créer des sessions Windows avec un
identifiant et un mot de passe robuste en excluant les caractéres similaires (I et 1 ou
O et 0, etc..) afin de ne pas perturber les utilisateurs lors de la saisie du mot de
passe.

Le fait de rendre les mots de passe utilisateurs complexes, permet de sécuriser
Pacceés aux sessions et de garantir la confidentialité au niveau des utilisateurs.

J’ai eu une petite difficulté qui était la mise en place d’une GPO.

Cependant, je n’ai pas eu de difficultés particuliéres puisque j’ai des connaissances
sur le fonctionnement d’un serveur Active Directory grdce a mes cours de
cybersécurité.



Accés au serveur Active Directory de I'entreprise HATOM
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Ici, jaccéde a distance aux différents serveurs de I'entreprise via TeamViewer.
TeamViewer est une solution d'acces et d'assistance a distance qui permet de
contrbler et de gérer des appareils a distance.

Création de contacts avec ITGlue
La création d’un contact permet a ladministrateur réseau d’avoir les mots de passe
de l'utilisateur en cas de problémes informatiques (support informatique).

ITGlue permet de centraliser les informations sur l'infrastructure informatique, les
processus, les clients et les salariés d’une entreprise.

Création et configuration des sessions utilisateurs

Mol objet - LHilisatear X

i O

Hom d oureerturs de sesson de [ulbeateor

bhom d'cureeriune de seasion de |'utiisaier améneir 3 Windowa 20004

Nouveau mot de passe : |"""“"" |

Confirmer le mot de passe : |"""""" |

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de

Ici, Putilisateur n’aura pas besoin de changer le mot de passe deés la premiére
connexion, car il respecte les normes de sécurité.



Active Directory de HATOM
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L'Active Directory (AD) est une base de données et un ensemble de services qui
permettent de mettre en lien les utilisateurs avec les ressources réseau dont ils ont
besoin pour mener a bien leurs missions.

Mise en place des groupes de sécurité

Propriétés de : M

Giénérd Membres  Membre de  Génd par

Hom Type Description

o Groupe o séc Memires :

m - _qr_;"_"?t':_l'_:_éf' ____________________ i Nom Diossier Services de domaine Aclive Direciony
S Groupe e s L . A
A i e s Ly X ]

Les groupes de sécurité permettent de mettre en place des permissions et
restrictions au niveau des acces ce qui permettra de sécuriser les accés a des
fichiers ou documents confidentiels (confidentialité).

Mise en place des GPOs

J’ai mis en production les GPOs concernant le fond d’écran des sessions utilisateurs
des salariés de HATOM ainsi que la mise en place du Pack Office (voir Projet 3 et

Tache de maintenance 1)



Audit sur le matériel informatique de I’entreprise

louteur =Passerelle/Gateway

Jlage Ip fixes réservée Equipements réseau

Jlage Ip fixes réservée Equipements Téléphoniques
JHCP

JA Bond Fibre

Bwilﬁ 53300-28X ProSAFE 24-Port Gigabit Stackable !
NA,

5C Serveur Salle Info ‘STD

serveur HP Salle Info - (IR - \/\1 RDS
serveur HP Salle Info (D - ERP

Switchi Netgear GC510 Baie info POE / AWT1777J001C8
jorme WiFi Netgear WACS10 Accueil / AWB27156005DF
jome WiFi Netgear WACS510 Reunion / 4W82715Y0054
3ome WiFi Netgear WAC510 Hangar / 4W82715P005C2
Switch Netgear GST48T v5 haut

switch Metgear GS748T vb bas

Z15C0 Switch pour autocom [ téléphonie

J’ai réalisé une vérification au niveau de 'accessibilité et de 'authentification au
matériel informatique de HATOM.

J’ai constaté qu’il y a beaucoup de matériels qui ne fonctionnent pas par rapport a
un probléme d’accés di a 'adresse IP ou a un refus de connexion et a un probléme
d’authentification (ex : bornes wifi, serveurs, etc...).

Pour conclure, il faudra remettre en place le paramétrage IP, 'authentification et
Paccessibilité de certains matériels afin d’assurer la sécurité notamment.

Pour conclure, ce projet m’a permis d’appliquer ce que j’ai appris en cours par
rapport au fonctionnement d’un serveur Active Directory.

Puis, j’ai découvert le logiciel de documentation ITGlue qui permet de créer des
contacts pour les clients.

De plus, cela m'a permis d’apprendre de nouvelles notions comme la mise en place
de GPOs (ex : Fond d’écran, Pack Office, etc...) ainsi que la création de groupes de
sécurité.



Projet 2 : Firewall WatchGuard

Taches a réaliser, objectifs du projet, raisons du choix du projet et difficultés
rencontrées

J’ai di exécuter les taches suivantes :
- Installation et configuration du pare-feu
- Tests de fonctionnement
- Mise en place des régles de pare-feu
- Mise en place du proxy web (blacklist, whitelist)
- Activation du certificat SSL
- Mise en place du VPN

Les objectifs du projet sont de comprendre le fonctionnement d’un pare-feu
WatchGuard et de savoir I'utilité du protocole SSL et d’'un VPN.

Ce projet m’a été donné dans le but de faire I'installation compléte d’un Firewall
WatchGuard et de le rendre fonctionnel pour le client.

Cela m’a permis de mettre en place mes connaissances en lien avec les cours de
réseaux et d’apprendre de nouvelles notions (certificat SSL, VPN et proxy web (mise
en pratique), etc...).

J’ai rencontré certaines difficultés au niveau de la configuration des interfaces
(comment les configurer ? En DHCP ? En statique ? Pourquoi il faut mettre cette
adresse IP ?), de 'environnement de travail Windows (comme en SISR ou en AP, je
me suis habitué a travailler sur le systéme d’exploitation Linux) et de faire mes tests
en lien avec le proxy web.
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Schéma réseau (confiquration du pare-feu physique)

- - .
—.
LAN Aide |
PC de Info Firewall
Maxime WatchGuard

Ce schéma représente la mise en place réseau et systéme afin de configurer le

pare-feu WatchGuard.

Acceés a l'interface web du Firewall WatchGuard

Nom d'utilisateur

Mot de passe

Serveur d'authentification

ets de données :

ms TT
ms TTL=6U

Le test de connexion entre le Firewall et le PC est fonctionnel et on accéde a
Pinterface web du pare-feu WatchGuard.

Configuration de l'interface réseau WAN

Select an external interface.

Interface 0 W

Select the external interface's VLAN settings

[JEnable VLAN

ID de VLAN | 1

Selectionnez une methode pour definir 'adresse IP de l'interface externe de votre Firebox :
O DHCP
O PPPoE

® Statique

Firebox-DB w

11



——
—-—_—
Je I'ai configuré en adresse IP statique comme le Firewall va aller au client.

Configuration de linterface réseau LAN

J’ai dG me connecter a une machine a distance avec TeamViewer pour avoir les
informations sur le serveur de la société du client (passerelle par défaut (internet),
adresse IP).

Horodatage du Firewall

Fuseau horaire (GMT+01:00) Amsterdam, Copenhague, Ma

J’ai fait cette configuration afin de ne pas créer un décalage horaire entre le
Firewall et la session.

12



Modification du nom du Firewall

Modike Fireboo

Frebox T Seres = | | T25

Mo © _

Cela permet de modifier le nom pour qu’il soit en accord avec ’'entreprise.

Mise en place du serveur DNS sur le Firewall

i

Interfaces Agrégalion de lieng Ponl VLA&N Bouciage

WHNSONS  DMS dynamigue

Serveurs DNS (Domain Name System)

Hom de domaing -

Serveurs DHS 2858
£ I K

Cette mise en place permet de se connecter a Google et de faire nos tests pour le
proxy web (blacklist, whitelist).

Mise en place de linterdiction d’accés a Facebook

Mom : Fittrage VWeb

Description : |Default configuration for WebBlocker
Catégories Exceptions Awancé Alarme Serveur
~  Rechercher : |Fac

Afficher toutes les catégories  ~~  Toutes les catégories Action Rapide

Action £ Catégorie Sous-catégorie Contourner Alarme

Refuser Web social - Facebook Web social - Facebook O
Refuser Web social - Facebook Amis Facebook O
Refuser Web social - Facebook Chargement de photo Facebook I:I
Refuser Web social - Facebook Chargement de vidéo Facebook O
Refuser Web social - Facebook Commentaires Facebook |:|
Refuser Web social - Facebook Courrier Facebook I:I
Refuser Web social - Facebook Evénements Facebook O
Refuser Web social - Facebook Facebook Apps O
Refuser Web social - Facebook Facebook Chat O
Refuser Web social - Facebook Groupes Facebook I:I
Refuser Web social - Facebook Jeux Facebook O
Refuser Web social - Facebook Publication Facebook O
Refuser Web social - Facebook Questions Facebook I:I

Ici, jai refusé toutes les catégories en lien avec Facebook afin de ne pas pouvoir
accéder a Facebook via Google en cliquant sur le lien.
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Test d’acces au site web de Facebook

hitpsy/fr-fr.facebook.com

Désolé, impossible d'accéder a cette page.

La connexion a été rétablie.

Mise en place du VPN et du certificat SSL

. = ®
SpEcifiez les adresses de Serveur pour les (WatchGuard
connexions chent.

Saisisser ou sélectivnner une adresss P ou un nom de domsing de Firebax suguel les
uti=sleurs. S5L VPN g& connecteronl.

Principal | TG < | Sauvegarte :

La mise en place du VPN et du certificat SSL permet d’avoir une sécurité renforcée
au niveau des communications et d’éviter les attaques malveillantes.

Plus précisément, le protocole SSL (Secure Sockets Layer) permet de chiffrer les
communications en garantissant la confidentialité, 'intégrité des données et
Pauthentification.

De plus, le VPN (Virtual Private Network) permet de créer un tunnel privé et sécurisé
entre la machine du client et le réseau Internet ce qui permet de sécuriser les
communications.

Modification de I'interface WAN du Firewall

[« QUSSR PN

Pasaerete por sttt (D

Regles de pare-feu avec l'interdiction d’accéder a 'extérieur (Internet - WAN)

1 vy ' E FTP FTP Any-Trusted, Any-... Any-External top:21 Aucunie)
2 vy ' @ WatchGua... WG-Fireware-X... Any-Trusted, Any-... Firebox tcp:2080 Aucunie)
3 vy ' &) Ping Ping Any-Trusted, Any-... Any icmp (type: 8, ... Aucunie)
4 vy ' @ WatchGuard WG-Firebox-Mgmt Any-Trusted, Any-... Firebox top:4105 topd... Aucunie)
5 @ iy Cutgoing TCP-UDP Any-Trusted, Any-... Any-External tep:0 (Any) u... Aucunie)

Cette régle de pare-feu (Régle 5) permet d’interdire 'accés a Internet, c’est-a-dire
qui sont connectés en réseau local et qui sont liés au Firewall, ils ne peuvent pas
accéder a I'extérieur (dans ce cas-la, a Internet).

14



Acceés au Firewall

Chaisir k= typs Pvd gz Mate

Valeur | | i

Pour que 'entreprise regle des probléemes au niveau du firewall (réseau notfamment),
il faut qu’elle accede au Firewall par le biais de 'IP publique de I'entreprise.

Modification des régles 6 et 9 (gestion du Firewall)

L

Kam . | WalchGuard Web U B st

Shsitgs Prapadits Avasce

Les comexons WEF reware T Wbl som
Aufnrisdon
La
B ey -Trusea
R say-ootena
T

bty

A

-ﬂ Frebex

Cela va permettre a I'entreprise Aide Informatique d’accéder au Firewall en cas de
problémes chez le client.

Regles de pare-feu

i v ' & FTP FTP Any-Trusted, Any-... Any-External tep:21 Aucun(e)
2 O ' & HTTP-proxy HTTP-proxy Any-Trusted Any-External tcp:80 Aucun(e)
3 O ' ¥ HTTPS-pro... HTTPS-proxy Any-Trusted Any-External top:443 Aucun(e)
4 v ' e WatchGua... WG-Cert-Portal Any-Trusted, Any-... Firebox tcp:4126 Aucun(e)
= v ' e WatchGua... SSL-WPN Any-External, Any-... Firebox tcp:4970 Aucun(e)
6 v ' o WatchGua... WG-Fireware-X... Any-Trusted, Any-... Firebox tcp:80280 Aucun(e)
7 O ' <=7 DNS-proxy DNS-proxy Any-Trusted Any-External tep:53 udp53 Aucun(e)
1 v ' /' Ping Ping Any-Trusted, Any-... Any icmp (type: 8, .. Aucun(e)
9 v ' o WatchGuard WG-Firebox-Mgmt Any-Trusted, Any-... Firebox tcp:4105 tepd... Aucun(e)
10 v ' ﬁ Allow SSL... Any SSLVPN-Users (A... Any any Aucun(e)

Ces régles de pare-feu permettent de mettre en place le proxy web (HTTP (non
sécurisé€) et HTTPS (sécurisé)), le proxy DNS (résolution de nom de domaine en
adresse IP), de gérer le firewall via le client lourd (WatchGuard Manager System) ou
Pinterface web en se connectant avec 'adresse IP, de configurer 'accés avec un
VPN avec le protocole SSL (sous le port 4970) et de permettre la réalisation de pings
entre le firewall et la session.

15



Mise en place du serveur d’authentification et du VPN

Farametres du sereur Jauvthenshcabon Ulisateurs o Qroepes

SpécAar ks uiisatesrs ol s grospss de Wighie VPN wit 551 Las uilisateyns. of s groppes spaciles sonl sunTe

Sfiprctionnes un ou pleiesrs seraeurs dauth
i grouge Uil i-S5lYWPH

par 3&faui. Powr configurer davantage de ser

Hom =) Serveur darhemification Falwark Sooees
Sélectio | Serveur dauthenttication a ‘_!" . Esdercasasd
. Firaboxz-08 [Par defaul) SELVPH-UaEra o b Wi i
o a um Copups
: AuiRDaink [] - Himaleur Frebox-IH

Cette mise en place permet aux employés de Cantrel de se connecter aux différents
services de I’entreprise via un VPN.

Test d’ 2 Firewall via | rt SSL

[TEa]

Ut ivarra:

= g
WhtchGuard® "™
Ny .'". Jormaen;

: Frebaec D2 &

login | Rt

On a réussi a accéder au Firewall via le port SSL 4970 puisqu’on a mis en place une
régle de pare-feu de type SSL-VPN permettant d’accéder a 'interface web via ce
port (voir Régles de pare-feu).

Conclusion

Pour conclure, ce projet m’a permis de comprendre le fonctionnement d’un Firewall,
de savoir le configurer en mettant en place des regles de pare-feu en fonction de la
demande du client (proxy web, proxy DNS, SSL-VPN, etc..), @ accéder a l'interface
web d’un Firewall via le protocole SSL, a mettre en place le serveur
d’authentification et le VPN afin que les salariés puissent travailler a distance.
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Projet 3 : Configuration de serveurs Windows

Taches a réaliser, objectifs du projet, raisons du choix du projet et difficultés

rencontrées

J’ai di exécuter les taches suivantes :

Mise en place d’un serveur Active Directory

Mise en place d’un serveur de bureau a distance

Mise en place d’un serveur de licences

Se connecter aux deux serveurs (AD/Licences) via le bureau a distance
Windows

Création et mise en place d’'une GPO (fond d’écran)

Les objectifs du projet sont de comprendre les manceuvres a réaliser pour
configurer complétement des serveurs Windows (Active Directory, Licences et
Bureau a distance, etc..) et de mettre en place une GPO.

Ce projet m’a été donné pour comprendre le fonctionnement des serveurs que je
mettais en place (AD, Licences, Bureau a distance, etc..) et pour aider mon tuteur de
stage a réaliser les taches qu’il devait faire pour résoudre les problémes des clients.

J’ai rencontré certaines difficultés comme la mise en place de la GPO pour mettre le
fond d’écran sur les différentes sessions Windows et ad mettre en place I'autorisation
d’accés a distance pour les utilisateurs de I’Active Directory.

17



Configuration IP du serveur

Selectionnez un ou plusieurs réles & installer sur le serveur sélectic
Roles

|| Attestation diintégrité de Iappareil
[ Hyper-v

N N [[] Serveur de télécopie
Fonctionnalzes [ Senveur DHCP

AD DS [ Serveur DNS

~ i [ Serveur Web (IIS)

Confirmation [ Service Guardian héte
[Services AD D!

On saisit bien les services AD DS pour dire que ce serveur est bien un Active
Directory.

MNom de domaine racine : etampes.local

Le controleur de domaine est sous Windows Server 2016.

Création des utilisateurs et des groupes de sécurité de PActive Directory

T Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
I # = ) = — y - =
oo 15 B XEBz HE T ataTah
] Utilisateurs et ordinateurs Active|| hom Type Description
| Requétes enregistrées

v 3 etampeslocal

| Builtin

| Computers

2| Domain Controllers

E,Bernard Lap.. Utilisateur
E)Michel Lava.. Utilisateur
E)Maxime Le.. Utilisateur

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
~ (2 utilisateurs
o | Etampes
2| groupes
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] Utilisateurs et erdinateurs Active Directory

Fichier ~Action Affichage 7
= =3 = ] == | @, P S !

e @ FAIXBd=z BRIV eETESR
] Utilisateurs et ordinateurs Active| pom Type Description

[ Requétes enregistrées %Salariés
v i etampes.local

] Builtin

Computers
Domain Controllers

Groupe de séc..

:%Dirigeants Groupe de séc..

=]
=
[ | ForeignSecurityPrincipals
[ ] Managed Service Accour
7 Users

2] utilisateurs

(2] Etampes

2| groupes

Attribution des utilisateurs dans les groupes de sécurité

Propriétés de : Dirigeants

Général Membres  Membre de  Géré par

Membres :

Mom Dossier Services de domaine Active Directory

& Bemard Laporte etampeslocal/utilisateurs,/Etampes
\i_;, Michel Lavande etampes local/utilisateurs,/Etampes

Adresse IP du deuxiéme serveur

WIN-13EM4AT1007U 192.168.20.22 Microsoft Windows Server 2022 Standard

Role de ce serveur

Services Bureau 3 distance

Services pour mettre en place un serveur de bureau a distance

Accés Bureau a distance par le Web

[] Gestionnaire de licences des services Bureau & distand
Héte de session Bureau a distance

[] Héte de virtualisation des services Bureau a distance
Pazzerelle des services Bureau a distance

[] Service Broker pour les connexions Bureau 3 distance

19



Intégration du serveur de bureau a distance dans le domaine de I’Active
Directory

Modification du nom ou du domaine de I'ordinateur %

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur l'accés aux
ressources réseau.

Nom de |'ordinateur :
WIN-13EM4ATG07U

Nom complet de I'ordinatewur :
WIN-13EM4ATQ07TU

Autres...
Membre d'un
(®) Domaine :
() Groupe de travail :
WORKGROUP
OK Annuler

Avant de tester d’intégrer le serveur de bureau a distance, il faut vérifier si le
serveur DNS est lié a I’Active Directory.

Test d’acces au domaine de ’Active Directory

ftance |ao7u
|
Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur l'accés aux
IE880UCes réseal

Nom de I'ordinateur : :l Antivi

[ votre

WIN-13EM4ATQO7U | 15" ou
MNom complet de |'ordinateur : Config
WIN-13EM4ATQO7U Fusea
Modification du nem ou du domaine de I'ordinateur X |D de
Membre d'un
@Dnmame- o Bienvenue dans le domaine etampes.local.
‘etamnes.lacal Proce:
() Groupe de travail _ A =
WORKGROUP [ ok | Epac
Anruder

On a réussi a intégrer 'ordinateur au domaine !

Ajout d’'un second role sur le serveur Active Directory

+'| Serveur DMNS (Installé)

[] serveur Web (1I15)

[] service Guardian héte

| Services AD DS (Installg)

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS [Active Directory Rights Manage



Voici le service de role adéquat pour installer le serveur de licences de bureau a
distance:

Gestionnaire de licences des services Bureau a dista

On va mettre un deuxiéme role au serveur Active Directory qui est “serveur de
licence”. Le but est d’attribuer des licences utilisateurs (on peut utiliser les licences
périphériques, I'inconvénient de ces licences est qu’elles sont affectées a un
périphérique et s’il tombe en panne alors la licence est rompue) pour ceux qui
souhaitent faire une connexion a distance sur leurs sessions. Si on a pas ces licences
a temps, alors personne ne pourra se connecter.

Activation du serveur de bureau da Distance

:.iﬁ] Gestionnaire de licences des services Bureau a distance
Action Affichage Aide

H=  He. B
s 427

[-Fal Tous les serveurs MNom Etat de I'activation Etendue de la déca... Configuration

E WIN-VOBIGILMOF... Mon activé Domaine Révision

Pour faire la liaison entre le serveur AD et le serveur Bureau a distance, je vais aller
dans P'éditeur de stratégie locale (gpedit.msc), ensuite, il faut frouver le moyen
d’activer les licences du serveur de licences en se connectant avec 'adresse IP
(192.168.30.20) et de mettre les licences par utilisateurs.

Mise en place des licences de bureau a distance

A Utiliser les serveurs de licences Bureau a distance indiqués o X

Fichier Action Affichage 7 EUt\hser\esseweur;deli(entesBureauédistantemmqués

- - Parametre suivant
e 2@ @@ T

= Commentaire:
< Rappo ~ ||~ Gestionnaire de licences O Non configuré
7| Recher .
Saisiec || Utiiser les serveurs de licences Parametre @ Activé
3 sequrp || Dreau A distance indiqués 9 Utliser lesserveurs delicences Bureau  distanceindiqués Mol () pecactive
" Senice || odife e saram e desatiale A = Masauerles notficsions de problémes de icence RD qui ca.. Mo sz
pi stratég

=l - Au minimum Windows Server 2003 avec Service Pack 1
Service |2 Définir le mode de concession de licences des services Bure..  No

~ Service Configuration requise::
Service || Auminimum Windows

v -
Cli Server 2003 avec Service Pack 1 Options: Aide:
Ge:
- Description : . B . Ce paramétre de stratégie permet de spécifier |'ordre dans lequel | A
v (T Hs || Ceparsmtre de stratégie permet Serveurs delicence 5 utliser: P giep P q

un serveur Hote de session Bureau & distance tente de localiser

de spécifier I'ordre dans lequel un

= N N |192‘155.ED.ZE4 les serveurs de licences Bureau & distance,
serveur Hote de session Bureau &
distance tente deloca\\ser\e§ Séparez les noms de serveur de licences par des Sivous activez ce paramétre de stratégie, un serveur Héte de
serveurs de ficences Bureau 2 virgules, session Bureau & distance tente d'abord de localiser les serveurs

distance. de licences spécifiés, 5i cette opération échoue, le serveur Hate

de session Bureau & distance procéde ensuite a la détection
automatique des serveurs de licences, Dans le processus de
détection automatique des serveurs de licences, un serveur Hote
de session Bureau & distance appartenant a un domaine
Windows Server essaie de contacter un serveur de licences dans
I'ordre suivant :

Exemple :

Sivous activez ce paramétre de serveur] serveur2.example.com, 192,168.1.1

stratégie, un serveur Héte de
session Bureau & distance tente
d'abord de localiser les serveurs de
licences spécifiés. 5i cette
opération échoue, le serveur Hote

- v
de session Bureau & distance

(VRS i ) P PR )] . f S Y g

o e e < > 1, Serveurs de licences des services Bureau a distance publiés
*, Etendu { Standard dans les services de domaine Active Directory.

<

3 parameétre(s) 2, Serveurs de licences des services Bureau a distance installés
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A Définir le mode de concession de licences des services Bureau a distance

E‘ Définir le mede de concession de licences des services Bureau a distance

Paramétre précédent

) Nen configuré Commentaire :
(@) Activé
() Désactivé
Pris en charge sur: [ A, minimum Windows Server 2003
Options: Aide:

Spécifiez le mode de concession de licences du

serveur Hote de |a session Bureau a distance, ce PF’E”,‘E'“ de
licence d'acceés client
Par utilisateur ~ la connexion & ce ser

J’ai mis en place la liaison entre le serveur de bureau a distance et le serveur de

licence (serveur AD de base) en allant dans I'éditeur de stratégie de groupe local de
la machine serveur bureau a distance (192.168.30.22 /24).

Version de produit et type de licence pour le serveur de licences

Version du produit et type de licence
Sélectionnez la version du produit &t le type de licence.

o

Sélectionnez la version du produtt et le type de licence a installer sur le serveur de licences.

Programme de licence : Contrat de licence pour foumisseur de services

Version du produit :

Windows Server 2012 W |

Type de licence : Licence d'acces utilisateur des services Bureau a distance par v

périphérig
Licence d'accés utiisateur des services Bureau & distance par pér
Licence d'accés utiisateur des services Bureau 3 distance par util

Il existe deux types de licences (par périphérique et par utilisateur) et on va utiliser
celle par utilisateur par rapport a la demande de mon tuteur de stage.

Connexion aux deux serveurs (AD/Licences - Bureau a distance

®% Connexion Bureau a distance =

| Connexion Bureau |
<) A distance ‘

Ordinateur : | Exemple : computer fabrikam com R

MNom Aucun paramétre n'a été spécifié.
d'utilisateur :

Le champ du nom de l'ordinateur est vide. Entrez un nom
complet d'ordinateur distant.

= Afficher les options Connexion Aide
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Maintenant, on pourra se connecter aux deux serveurs via leurs adresses IP

respectives.

Surtout, avec la mise en place des licences sur le serveur de bureau, on peut se

connecter avec plusieurs sessions.

Mise en place de la GPO

GPO Définition Fond d'écran
Btendue Deétails

Paramétres Délégation Etat

Liaisons
Afficher les liaisons & cet emplacement : etampes ocal
Nouvel objet GPO X
vé Chemin d'accés
Nom
etampes local/utilisateurs
>
Objet Starter GPO source :
i
{aucun) “
rs et ordinateurs suivants :
e
~
Ef Editeur de gestion des stratégies de groupe -
Fichier Action Affichage 7
e |25 =2 =7
| Imprimantes A Eneai
~| Menu Démarr .
Papier peint du Bureau Paramétre
w~ || Panneau de
C t iz| Activer Active Desktop
- nmp Esf Modifier le paramétre de stratégie M [ . . .
“| Options ré iz| Désactiver Active Desktop
| Personnali Configuration requise: Interdire les modifications
| Réseau Au minimum Windows 2000 pier peint du Bureau
| Serveur Descrinti =] Empécher I'ajout d'éléments
| Systéme escription: || Empécher la fermeture d'éléments

[z Tous les paran
| Préférences
~ i Configuration utilisateur
w [ Stratégies
| Paramétres du lot
| Paramétres Wind:

w || Modéles d'admin

~ | | Bureau

Spécifie I'image d'arriére-plan
(le « papier peint ») affichée sur le
Bureau des utilisateurs,

Ce paramétre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de maodifier I'image ou sa
présentation. Le papier peint
spécifié peut &tre enregistré dans

RS SRS SASE U PO -

& Papier peint du Bureau

[} Papier peint du Bureau

O Nenenfioure
(® Activé

(O Désactivé

Options :

Commentaire :

Pris en charge sur:

Empécher la suppression d'éléments

|| Empécher la modification d'éléments

|i=| Désactiver tous les éléments

|=| Ajouter/supprimer des €léments

|i=) N'autoriser que les papiers peints au format bmp

] x

Paramétre précédent Paramétre suivant

Au minimum Windows 2000

Aide:

Mom du papier peint :

“WWIN-VOBIGILNOFM\FondECRANS  hat

Exemple : avec un chemin local @
Chwindows\web\wallpaperthome,jpg

Exemple : avec un chemin UNC:
WServer\Share\Corp.jpg

Style du papier peint: | Ajuster

Spécifie limage d'arriere-plan (le « papier peint ») affichée sur le
Bureau des utilisateurs,

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de medifier 'image cu
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windowsweb\wallpaper
\accueiljpg ou un chemin d'accés UNC, tel que \\Serveur

~

Ici, jai été dans le parameétre “Papier peint du bureau” du GPO pour insérer 'image

de fond pour les sessions utilisateurs.
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Création du dossier partagé

4 [E » Réseau » WIN-VOBIGILMOFM » Users » Administrateur » Documents

MNom Medifié le Type Taille
7 Accés rapide

I Bureau
4 Téléchargements

GPO Fond d'écran 270572024171 Dossier de fichiers

Ce dossier contiendra 'image de fond des sessions utilisateurs et il est partagé aux
utilisateurs concernés.

Attribution des utilisateurs sur le dossier partagé

2 Accés réseau

Choisir les utilisateurs pouvant accéder & votre dossier partage

Tepez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.

[1 | [
Nom Niveau d'autorisation
2, Administrateur Propriétaire
2 Bernard Laporte Lecture ¥
2 Maxime Le Bras Lecture ¥
2 Michel Lavande Lecture
2 toto Lecture ¥

Je rencontre des difficultés pour partager.

GPartager Annuler

Ici, on a mis en place le partage en saisissant les utilisateurs de ’Active Directory et
puis on le partage a ces personnes.

Général Fartage  Sécurté  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

GPO Fond d'écran
‘ Partage

Chemin réseau
WWINAVOBIGILNOFM\FondECRANS

Partager...

Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

&) Partage avance. ..

Il faut penser a aller dans “Partage avancé..” afin de masquer le partage et de bien
Pactiver.
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Test d’acces au dossier partagé sur 'un des utilisateurs de I’Active Directory

B + | Documents

Accueil Partage Affichage

< v 1 ||:_'| 1192.168.30.200 Users\Administrateur\Documents|

| O
~
MNom Modifié le Type Taille
s Accés rapide
GPO Fond d'écran 27/05/2024 17:21 Dossier de fichiers

I Bureau

On accede bien au dossier partagé via 'adresse IP du serveur AD/Licences sur 'une
des sessions Windows.

Vérification de la GPO avec les ligisons et le filtrage de sécurité

GPO Définition Fond d'écran
Etendue Détals  Paramétres Délégation Etat
Liaisons
Afficher les lisisons & cet emplacement : etampes local w

Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :

7

Emplacement Appliqué Lien activé Chemin d'accés

< >

Filtrage de sécurité

Les paramétres dans ce GPO s'appliquent uniguement aux groupes, utiisateurs et ordinateurs suivants :

=
Nom 2

?_, Bemard Laporte {bemard laporte @etampes local)
?_, Maxime Le Bras [maxime lebras@etampes local)
2 Mirhal | svands imichal lavands @stamnse Ineslt )

Ajouter... Supprimer Propriétés

Cette GPO s’étend bien sur tout le domaine de ’Active Directory que j’ai créé

(etampes.local) et elle s’applique a tous les utilisateurs authentifiés, donc cela
devrait marcher.

Test de connexion d la session de Bernard Laporte

¥ sécurité Windows

Entrer vos informations d’identification

Ces informations d'identification seront utilisées pour vous
connecter a 192.168.30.22.

bernard.laporte

| | Mémoriser mes informations

Autres choix

q Administrateur
ETAMPES‘\Administrateur

I : Utiliser un autre compte

“ Annuler
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9 La connexion a été refusée car le compte d'utilisateur n'est pas autorisé a ouvrir de session 3
distance,

~  Woir les détails

Le test de connexion sur le bureau a distance n’a pas fonctionné puisque les
utilisateurs de ’Active Directory n’ont pas les droits d’aller se connecter en bureau a
distance.

Modification pour pouvoir autoriser 'accés a distance aux utilisateurs

Il faut créer un groupe de sécurité dans I’Active Directory en mettant tous les
utilisateurs un par un:

Propriétés de: RDS ? X

Général Membres Membre de  Géré par

Membres :

Mom Dossier Services de domaine Active Directory
& Bemard Laporte etampes local/tilisateurs/Elampes
?_; Maxime Le Bras etampes local/Utiisateurs/Elampes
?_; Michel Lavande etampes local/tiisateurs/Etampes
?_) toto etampes local/utilisateurs,/Etampes

Bureau a distance

Le Bureau 4 distance vous permet de vous connecter 4 ce PC et de le
contréler & partir d'un appareil 3 distance 4 l'aide d'un client Bureau 3
distance (disponible pour Windows, Android, i05 et macOS). Vous
pourrez travailler & partir d'un autre appareil comme si vous travailliez
directement sur ce PC.

Activer le Bureau a distance

@D Active

Afficher les paramétres

x  Afficher les paramétres

Paramétres avancés

Procédure de connexion a cet ordinateur

Utilisez ce nom d'ordinateur pour vous connecter depuis votre appareil
distant :

WIN-13EM4ATQ07U. etampes.local

Vous n'avez pas de client Remote Desktop sur votre périphérique
distant?

Comptes d'utilisateur

Sélectionner des utilisateurs qui peuvent accéder & distance a ce PC
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Puis, il faut aller dans le serveur Bureau a distance, il faut aller dans les parameétres
Windows, sur Bureau a Distance, il faut sélectionner les utilisateurs qui ont le droit

d’accéder au bureau a distance.

Si on respecte ses étapes, les utilisateurs pourront se connecter au bureau a

distance.

L Autorisations pour GPO Fond d'écran X
Général Patage Sécuitd  Versions précédentes Personnaliser
Mom de l'objet :  C:\Users"Administrateur\Documents GPO Fond d'écran Sécurité
. Mom de |'objet C:\Users\Administrateur DocumentsGPO Fond d'
Mome de groupes ou d'utilisateurs
SR Systeme ~ Mome de groupes ou d'utilisateurs :
a Bemard Lapaorte I;bemard.laporte@etampes local) B2 systéme e
a Michel Lavande ?_mlchel.lavande@etampes local) a Bemard Laporte {bemard Japorte @etampes local)
a Maxime Le Bras (maxime lebras @stampes local) . a Michel Lavande (michel Javande@etampes Jocal)
a loto toto@etampes Jocal) a Maxime Le Bras {maxime |sbras @etampes local)
Pour modffier les autonsations, cliquez sur Modifier. Modfier. a toto ftote@etampes Jocal) o
< >
Autorisations pour Systéme Autoriser Refuser Nouter.. Supprimer
g ~
Cortréle total Autorisations pour Michel .
Modfication Lavande Autoriser  Refuser
Lecture et exgcution Lecture et exécution O -~
Aifichage du contenu du dossier Affichage du contenu du dossier O
Lecture Lecture O
" v
Ecture Eorture O O
Pour \e§ altorisations spéciales et les paramétres avanceés, cliquez sur [ Autorisations spéciales v
Avancé
o Infommations sur le contréle d'accés et les autorisations
Informations surle contréle d'accés et les autorsations
Annuler Appliquer
oK Annuler Er

On voit bien que 'onglet sécurité du dossier “GPO Fond d’écran”, donc les droits ont

été mis correctement!

Bl Administrateur: Invite de commandes

Cette commande Windows permet de mettre da jour des stratégies ordinateurs et
utilisateurs des GPO mises en place dans le serveur Active Directory de maniére

impérative et brute.

VAadministr

rehAdministr:

presult /h gpresult.

gpresult.html

Ces commandes permettent de générer un rapport en HTML afin de voir les GPO

appliquées.
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Acceés au rapport des GPO

Objets GPO appliqués
Default Domain Controllers Policy [{6AC1786C-016F-11D2-845F-00C04{BOS4FS}]

Emplacement de la lizison
Extensions confizurdes
Appliqué

Désactivé

Filtres de sécurité
Révision

Filtre WM

Default Domain Policy [{31B2F340-016D-11D2-943F-00C04FBIS4F9}]

On voit ici que la GPO que jai configurée, n’est pas appliquée.

Insertion de la GPO dans le dossier “Utilisateurs”

|5 Gestion de stratégie de groupe
w _\ﬂ Forét: etampes.local
w & Domaines
~ 3 etampes.local
5| Default Domain Policy
2| Domain Controllers

datell
= GPO Définition Fond d'écran
Etampes

[ Default Domain Controllers Policy
[ Default Domain Policy
[ GPO Définition Fond d'écran
# Filtres WMI
Ll Objets GPO Starter
[ Sites
sii Modélisation de stratégie de groupe
1+ Résultats de stratégie de groupe

Il faut mettre la GPO dans le dossier ou il y a tous les utilisateurs de I’Active
Directory.

Conclusion

hatom

*Launchpad

Pour conclure, ce projet m’a permis d’apprendre a installer et a configurer des
serveurs Windows contenant différents services (Active Directory, etc...).



V - Maintenance Divers

Tache de maintenance 1 : Mise en place d’'une GPO pour installer et
configurer Office

Taches a rédliser, objectif de la tache, raisons du choix de la tdche et
difficultés rencontrées

J’ai di exécuter les taches suivantes :
- Installation et configuration du Pack Office
- Création du fichier partagé
- Création du fichier Batch
- Mise en place du fichier Batch dans la GPO

Lobjectif de cette tdche de maintenance est de mettre en place une GPO qui permet
d’automatiser l'installation et la configuration du Pack Office sur les sessions
utilisateurs que j’ai créé.

Cette tGche de maintenance conséquente m’a été donnée, car je devais mettre en
place cette GPO pour un établissement public (ESAT Paul Besson - Etampes) et j’ai
di faire des tests avec mes machines de test avant qu’on la mette en production.

J’ai rencontré certaines difficultés avec la mise en place de la GPO puisque cela n'a
pas marché tout de suite et j’ai fait des recherches avec mon tuteur de stage sur
Internet, donc cela nous a pris un certain temps.

Cela m'a permis de comprendre, d’apprendre certaines notions et de découvrir
d’autres parameétres pour définir une GPO.
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Installation et configuration du Pack Office

est.bat

ownload \\ - 38 . 28\ wconfig-office.xml

1 Administrateur

\Vadministrateur»>cd Des

Administrateur\D

Administrateu

Administrateur\De

Wsersi\Administrateu

"GPO Office"

GPO Offic

ation.xml

= Microsoft

Restez en ligne pendant le E' !t [i

téléchargement de vos

‘ . =
applications [E (N | d Y]
L'installation se terminera dans quelgues instants,

Contenu du fichier partagé

Mom h Maodifié le Type Taille
Office 29/05/2024 11:18 Daossier de fichiers
= Configuration.xml 29/05/2024 10:41 Document XML I Ko
=] configuration-Office363-x64.xml 11/04,/2024 00:10 Document XML | Ko
=] configuration-Office365-x86.xml 11,/04,/2024 0010 Document XML | Ko
= configuration-Office2019Enterprisexml 1170472024 0010 Document XML 2 Ko
=] configuration-Office2021Enterprisexml 11,/04,/2024 00: 1 Document XML 2 K
office.bat 29/05/2024 12:00 Fichier de commande Windows | Ko
€5 setup.exe 11/04/2024 00:1( Application 0 K
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Création du fichier Batch

@echo off
cls
echo Installation de Microsoft Office en cours...

rem Spécifiez le chemin d'accés au fichier d'installation d'Office sur le partage réseau
set INSTALLER_PATH=\%192.168.30.20'\GP0_0Office\setup.exe

rem Spécifiez les options de configuration pour l'installation d'Office
set INSTALL_OPTIONS=/configure Cbnfiguration.xml

rem Exécutez 1'installation de Microsoft Office en mode silencieux
%INSTALLER_PATH%: ®INSTALL_OPTIONSH

rem Vérifiez si l'installation s'est terminée awvec succés
if %errorlevel¥ equ @ (

echo Installation de Microsoft Office terminée avec succés,
) else (

echo Erreur lors de 1'installation de Microsoft Office. Code d'erreur : ¥errorlevel¥
)

pause

Ce fichier Batch permet de faire I'installation et la configuration d’Office lors du
démarrage de la session utilisateur.

Mise en place du fichier Batch dans le GPO

| Editeur de gestion des stratégies de groupe - m] X

Fichier Action Affichage 7

ok ARe)a (NENEYY 7 Bise

=[ Stratégie GPO Installation auto Office [WIN-1 ~ © Scripts (ouverture/fermeture de session)
~ & Configuration ordinateur
- . Ouverture de session Mom
w || Stratégies .
1 Parsmates du ogicil Bouverure desesion |

Afficher les Propriétés

w || Paramétres Windows |1 Fermeture de session

| Stratégie de résolution de non Description :
|| Scripts (démarrage/arrét) Contient les scripts d'ouverture de
S Paramétres de sécurité session de |'ordinateur.

ol QoS basée sur la stratégie
| Modéles d'administration : définit
| Préférences
~ i, Configuration utilisateur
~ [ Stratégies

w || Paramétres du logiciel
[ Installation de logiciel

w | Paramétres Windows
|2 Scripts {ouverture/fermeture ¢
b Paramétres de sécurité
(2] Redirection de dossiers
ol QoS basée sur la stratégie

~ | Modéles d'administration : définit
| Bureau
| Compesants Windows
| Dossiers partagés v
< > \_Etendu_;(_Standard/

-

On met le chemin réseau du fichier partagé “GPO_Office” ou il y a le script Batch
que jai créé.
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Conclusion

Contréle de compte d'utilisateur

Ce fichier provient d'un emplacement non
approuve.
Voulez-vous vraiment I'exécuter ?

Microsoft 365 and Office
Origine du fichier : Lecteur réseau

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

| |‘l:-w‘ d'utilisateur |

| Mot de passe |

Domaine : ETAMPES

Pour conclure, cette tche de maintenance m’a permis d’apprendre a faire une GPO
en fonction d’un script Batch.
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Tache de maintenance 2 : Installation de logiciels via Chocolatey
Server

Taches a rédliser, objectif de la tache, raisons du choix de la tdche et
difficultés rencontrées

J’ai di exécuter les taches suivantes :
- Installation d’un service web
- Configuration de Chocolatey Server
- Installation de Brave via Chocolatey Server

Les objectifs principaux de cette tdche de maintenance sont de m’apprendre a
installer et a configurer Chocolatey Server et de le faire fonctionner en faisant des
tests sur un ordinateur de test.

Cette tdche de maintenance m’a été donnée, car mon tuteur de stage voulait me
montrer qu’il y a plusieurs méthodes pour installer des logiciels a distance
(Chocolatey Server, lignes de commandes Chocolatey, etc..).

J’ai rencontré certaines difficultés, car il fallait que je comprenne a quoi servait le
réle IIS (serveur web) sur un serveur Windows et a prendre en main Chocolatey
Server ainsi que ses fonctionnalités.
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J’ai suivi les étapes de cette aide via ce site (Chocolatey : comment créer un dépot
local pour les paquets ? | IT-Connect).

Tout d’abord, il faut installer le service web (IIS) sur le serveur Active Directory.

Afficher la progression de l'installation

o Installation de fonctionnalité

nstallation aemarree sur VWiN-vublalLNUrM.etampes.loca

Serveur Web (lI5)
Qutils de gestion
Console de gestion IIS
Serveur Web
Fonctionnalités HTTP communes
Document par défaut
Exploration de répertoire
Erreurs HTTP

Contenu statique

Intégrité et diagnostics

Ensuite, j’ai été prendre le script d’installation de Chocolatey Server et je l'ai
téléchargé en ligne de commande Powershell en mode administrateur sur la
machine serveur.

EN Administrateur : Windows PowerShell

. Performing other installation

=4

confi
tion file, r

hocolatey upgraded 2/
See the log for detail

1.Framework.ConfigurationElement
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https://www.it-connect.fr/chocolatey-comment-creer-un-depot-local-pour-les-paquets/
https://www.it-connect.fr/chocolatey-comment-creer-un-depot-local-pour-les-paquets/

Le script d’installation Chocolatey Server permet de faire ceci :

o [Dinstaller Le réle 115 (et ASP .NET),

o [installer Chocolatey Server dans le dossier suivant : CAtools\chocolatey.server
o (réer le site "ChocolateyServer” dans 115

¢ (réer le pool dapplications "ChocolateyServerAppPool” dans 115

* Désactiver le site par défaut de 15

s (érer les ACL sur le dossier du site Chocolatey

i'rf_=| Page de démarrage
rh_il WIN-YOBIGILMOFM (ETAMPE!
-=.? Pools d'applications
V- @/ Sites
. & ChocolateyServer
. % Default Web Site

On peut voir que Chocolatey Server apparait bien dans I'IIS du serveur Active
Directory.

windowsfeature

Cette commande permet d’activer le module Initialisation d’application pour I'IIS.
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qgl Pools d'applications Paramétres avancés ?

Cette page permet de consulter et de gérer la listed |+  (Général)
applications et permettent d'isoler les différentes ap Activer les applications 22 bits | True
Filtrer : = Atteindre E Longueur de la file d'attente 1000
Nom Etat Version du .. I Mode d.e démarr?g[e AlwaysRunning
Maode pipeline géré Integrated
L NETv4.5 Démarré  v4.0 Ir Mom ChocolateyServerAppPool
£} NETv4.5 Classic  Démarré w0 d Version du CLR MET vA.0
2! ChocolateyServ... Démarré  vd.0 N v Modale de processus
;Defaultnpppnol Démarré  v4.0 Ir Action de délai d'inactivite Terminate
Charger le profil utilisateur False
Délai d'inactivité (minutes) [1
Délai imparti pour l'arrét (second 90
Délai imparti pour le démarrage 90
Générer une entrée de journal de
Identité ApplicationPoolldentity
Intervalle Ping (secondes) 30
Mombre maximal de processus i 1
Ping activé True
Temps de réponse maximurm & v 80
Délai d'inactivité (minutes)
[idleTimeout] Durée (en minutes) pendant laquelle un processus de travail
reste inactif avant son arrét. Un processus de travail est inactif s'il ne traite
pas de demandes et qu'il ne regoit aucune nouvelle demande.
QK Annuler
Recyclage

Désactiver le recyclage avec che False
Désactiver le recyclage pour les | False
Générer une entrée de journal p

Heures spécifiques TimeSpan[] Array

Intervalle de temps régulier (mirffy)

Ici, jai effectué la modification du mode de démarrage, du délai d’inactivité et de
Pintervalle de temps régulier.



Parameétres avancés

v [Général)
Chermin d'accés physique c\tools\chocolatey.server
|dentificateur 2
Informations d'identification du

Informations d'identification du ClearText

Liaisons http:*:30:

Mom ChocolateyServer

Pool d'applications ChocolateyServerAppPool
Préchargement Activée True

v Comportement
H5TS
Limites

Protocoles activés http

Ici, j’ai activé le préchargement du site pour prendre en compte la nouvelle
configuration de celle-ci. Lorsqu’on active ce paramétre, cela améliore les
performances et la réactivité du site web.

. .
[ ] D #  Simple Chocolatey Server (Interr X —|—

E
<~ O (@O localhost as A

You are running a Simple Chocolatey Package Repository v0.3.0.0

C:

View your packages (Atom-based feed, will show up differently in different browsers. Some will show
understand the contents and render it in a nicely formatted structure. Depending on your browser, th
with the rendering of the content).

To interact with this repository, you will be using Chocolatey from client machines.

— Information

Querying / Installing Packages

Add the following URL to the list of Chocolatey sources:

http://localhost/chocolatey
Example: choco source add --name=internal machine --source=http://localhost/chocolatey
For more examples and switches, please see the source command.

To add authentication, please see additional instructions (" Administrator Information” section) whe
repo from localhost.

Adding/Pushing Packages

To add the package push APl key to the client machines you use for packaging, use the following:

choco apikey --source="http://localhost/chocolatey" --api-key={apikey}



Grdce a une bonne configuration de Chocolatey Server, on peut accéder au site web
de Chocolatey Server en local sur la machine serveur.

EN Administrateur : Windows PowerShell

:\tools\chocolatey.

C:\tools\chocolatey.server> Invoke-Item web.config

Fichier Edition Format Affichage Aide
k?xml version="1.8" encoding="utf-8"?>
<!l--
For more informaticn on how to configure your ASP.MET application, please wisit
https://go.microsoft.com/fwlink/?LinkId=169433
-->
<configuration>
<configSections>»
<section name="httpluth" type="HttplAuth.Configuration.HttplAuthSection,HttplAuthenticationModule™ />

<sectionGroup name="elmah">
<section name="security"” requirePermission="false" type="Elmah.SecuritySectionHandler, Elmah"™ />
<section name="errorlLog" requirePermission="false" type="Elmah.ErrorlogSectionHandler, Elmah"™ />
<section name="errorMail"” requirePermission="false" type="Elmah.ErrorMailSectionHandler, Elmah" />
<section name="errorFilter” requirePermission="false" type="Elmah.ErrorFilterSectionHandler, Elmah™ />
</sectionGroup>
</configSections>

Lorsque le site web Chocolatey Server a été créé dans son répertoire, il y aura
forcément un fichier de configuration web (web.config) en xml.

La commande permet d’avoir acces au fichier web.config sur la machine serveur
pour pouvoir modifier la clé API (ce qui sert de mot de passe pour publier un paquet

Chocolatey).
J’ai fait une recherche en trouvant 'option apiKey et en modifiant le mot de passe

dans le fichier.

Afin de voir si Chocolatey Server fonctionne correctement, j’ai réalisé un test avec
Brave en téléchargeant le fichier d’installation de celui-ci en extension .nupkg sur la
machine serveur.

Téléchargements B Q - P

brave.1.23.72.nupkg ]E[

Affirhar nlis

38



» choco push .\brave.1.

o push b e.l. nupkg to http

u are runr the 'push’ OpéFatiOﬂ with an "HTTP’ & 'h /192.168.38.28/chocolatey/’ . Non-HTTPS

Sur la machine cliente, j’ai réalisé un test d’ajout d’'un paquet sur le dépot local
Chocolatey Server avec Brave, c’est-a-dire une publication du paquet Brave sur le
serveur Chocolatey Server.

PS5 Li\» choto source remove

Removed chocolatey

Cette commande Chocolatey permet de supprimer le dép6t communautaire de la
liste des dépots de notre machine. Cette suppression permet de réduire le risque
d’installer des logiciels de sources non vérifiées ou malveillantes ce qui rend la
sécurité plus renforcée.

\dded choco-itconnect http://192.168.3 atey (Priority 1)

Ici, jai fait l'ajout du dépbt local dans la machine cliente et on lui accorde la priorité
la plus forte comme le serveur principal Chocolatey Server.

install brave
ing the following packages:

alling, you accept lice

cally uninstalled.
ul.
ministrateur\AppData’LocalyBra twareiBrave eriyapplication

Data colatey

Ici, avec cette commande, on fait I'installation de Brave pour voir si les actions
réalisées ont bien été faites précédemment.
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Ci-dessous, on voit que 'installation du navigateur Brave a bien été réalisée.

e Bienvenue dans Brave b4 -+

C @ Brave | bravey//welcome G m

Brave est le nouvel Internet

Préparez-vous & naviguer de fagon plus rapide et plus sécurisee

grdce & un navigateur congu pour protéger votre confidentialité.

Allons-y —

e @ o 0 0

sources list

@/chocolatey | Priority 1|Bypass Proxy - False|Self-Service - False|Admin Only - False.

Cette commande permet d’afficher les caractéristiques de Chocolatey Server qu’on
a configuré.

Conclusion

Pour conclure, cette tdche de maintenance m’a permis de comprendre a quoi servait
Chocolatey en général et de voir ses aspects positifs dans le cadre professionnel.

40



VI - Remerciements

Tout d’abord, je veux remercier les gérants Franck VALETTE et Franck SABIEN de
m’avoir permis de réaliser mon stage de cinq semaines dans I'entreprise Aide
Informatique puisque cela m’a permis de valider ma premiére année de BTS
Services Informatiques aux Organisations.

Ensuite, je veux remercier mon tuteur de stage Steven VONIN de m’avoir permis de
faire tous ces projets et tdches de maintenance qui m’ont permis de progresser dans
le domaine de 'informatique en améliorant mes compétences que j’ai pu acquérir
lors de mes cours et d’apprendre de nouvelles notions.

Pour finir, je veux remercier aussi les autres employés de m’avoir accueilli avec
bienveillance.
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VII - Conclusion globale

Pour conclure, ce stage m’a permis d’approfondir mes compétences, d’apprendre de
nouvelles notions dans le domaine de I'informatique, de découvrir le fonctionnement
d’une entreprise informatique, de m'adapter aux attentes de celle-ci et surtout de
découvrir le monde professionnel.

Grdce a ce stage de cing semaines, j’ai appris a configurer un Firewall WatchGuard,
a faire linstallation compléte d’un Active Directory, G mettre en place un serveur de
base de données SQL et a mettre en ceuvre une architecture réseau plutot simple.
Lors de mes projets, j’ai pu appliquer ce que j’ai appris lors de mon stage (taches de
maintenances, etc...) et les connaissances que j’ai acquises durant ma premiere
année de BTS SIO.
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